Uzasadnienie

Niniejsza ustawa zastepuje ustawe z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz. U, Nr 130, poz. 1430, z pézn. zm.). Celem przedmiotowej regulacji jest
ulatwienie stosowania podpisu elektronicznego jako wystepujacego w roéznych postaciach i na
réznych poziomach bezpieczenstwa mechanizmu uwierzytelnienia w elektronicznym obrocie
prawnym. Ustawa przewiduje rozszerzenie listy ushug certyfikacyjnych, a zwlaszcza katalogu
dostepnych rodzajéw podpisu elektronicznego, co umozliwi lepsze dostosowanie narz¢dzi
oraz ich ceny do potrzeb administracji publicznej oraz przedsigbiorcow. Podpisy
elektroniczne beda mogly by¢ sktadane zarowno przez osoby fizyczne, jak i osoby prawne lub
jednostki organizacyjne, przy zastosowaniu lub bez zastosowania bezpiecznego urzadzenia do
skladania podpisu elektronicznego oraz w oparciu o certyfikat zwykly lub certyfikat
kwalifikowany. Zatozeniem ustawodawcy jest przygotowanie ustawy o charakterze
narzedziowym, ktora umozliwi elastyczne przyporzadkowanie skutkow prawnych dla
poszezegdlnych rodzajéw e-podpisu przez inne akty prawne z zakresu administracji lub
gospodarki. W ustawie o podpisach elektronicznych skutki prawne nowych narzedzi powinny
by¢ uregulowane tylko w takim zakresie, w jakim jest to niezbgdne z punktu widzenia

dyrektywy.

Wychodzac na przeciw postulatom uproszczenia terminologii ustawowej, w tych
przypadkach, kiedy bylo to mozliwe, wprowadzono liczne skroty. W odniesieniu do pojecia
.bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu” wprowadzono przyjgte w nomenklaturze wspélnotowej pojgcie ,.podpis
kwalifikowany”. W odniesieniu do przewidzianych obowiazujaca dotychczas ustawa o
podpisie elektronicznym i dziatajacych juz na polskim rynku ,kwalifikowanych podmiotow
$wiadczacych ustugi certyfikacyjne w zakresie podpisu elektronicznego” wprowadzono
skrocona nazwe ,podmiot kwalifikowany”. Dopuszczono rdwniez skrét ,bezpieczne
urzadzenie” w miejsce dotychczasowych ,.bezpiecznych urzadzen stuzacych do skladania
podpisu elektronicznego”. Zmieniona wzglgdem poprzedniej ustawy definicja ,.danych do
weryfikacji podpisu elektronicznego” odzwierciedla okolicznos¢, ze dane do weryfikacjt
podpisu elektronicznego pozwalaja, oprocz identyfikacji podpisujacego, zweryfikowac inne
istotne cechy podpisu. Nowa definicja ,.urzadzenia do skladania podpisu elektronicznego™
(art. 2 pkt 13) wprowadza zgodnie z analogiczna definicja zawarta w dyrektywie tacznik
lub” pomiedzy komponentem programistycznym i sprz¢towym. Zniesiona zostaje zbgdna
definicja ,bezpiecznego urzadzenia shuzacego do weryfikacji podpisu elektronicznego™.
Dyrektywa nie postuguje si¢ pojeciem ,bezpiecznych urzadzen do weryfikacji podpisu
elektronicznego” odnoszac sformulowanie ,bezpieczne urzadzenia” jedynie do urzadzen
generujacych podpisy. Takie podejscie posiada charakter zamierzony 1 wynika z technologii
procesow generowania i weryfikacji. Poprawka zawarta wart. 2 pkt 15 nadaje pojeciu
,urzadzenie do weryfikacji podpisu™ brzmienie zgodne z dyrektywa wspolnotowa.

Wzgledem uprzednio obowiazujacej ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym rozszerzone zostalo pojecie ,.podpisujacego” (art. 2 pkt. 13), ktore obecnie
obejmuje zarowno osoby fizyczne jak i inne podmioty, w tym takze podmioty swiadczace
ustugi certyfikacyjne. Wprowadzenie nowego narzg¢dzia w postaci podpisu zaawansowanego
(art. 2 pkt 2) usprawni obrot gospodarczy oraz prace administracji publicznej. Dotychezas
jedynym prawnie uregulowanym rodzajem podpisu zaawansowanego w naszym kraju byl
bezpicczny podpis elektroniczny weryfikowany przy pomocy certyfikatu kwalifikowanego.
Korzystanie z tej ustugi jest najbezpieczniejszym, ale zarazem najdrozszym rozwiazaniem ze



wzgledu na koniecznos¢ korzystania z bezpiecznych urzadzen do skfadania podpisu
elektronicznego. Cena zestawéw do skfadania bezpiecznego podpisu elektronicznego spadia
wprawdzie znaczaco w ostatnim czasie, ale jest ona nadal znaczaca dla uzytkownika
zatatwiajacego drogg elektroniczng niewielka ilos¢ spraw.

Nowe definicje ,,podpisujacego™, .podpisu elektronicznego” oraz .podpisu
zaawansowanego” usuwaja istniejace w obowiazujacej ustawie zawgzenia wzgledem
definicji zawartych w art. 2 ust. 1 i 2 Dyrektywy Parlamentu Europejskiego i Rady z dnia
13.12.1999 r. w sprawic wspolnotowych ram w zakresie podpiséw elektronicznych
(99/93/WE). Analogiczne zmiany w styczniu 2008 r. wprowadzita Republika Austrii, ktorej
ustawa o podpisie elektronicznym przewidywata uprzednio jedynie tzw. ..zwykly” podpis
elektroniczny oraz bezpieczny podpis elektroniczny skladany z wytaczeniem oséb prawnych.
W obecnej ustawie utrzymane zostaly podstawowe rodzaje ustug certyfikacyjnych
przewidzianych obowiazujacymi przepisami. W nowej ustawic o podpisach elektronicznych
odchodzi sie od pojecia ,.bezpieczny podpis elekironiczny” na rzecz pojecia ,.podpis
kwalifikowany™, ktére stanowi jego odpowiednik w nomenklaturze wspdlnotowe;.

W art. 2 ust. | dokonana zostata zgodnie z brzmieniem dyrektywy zmiana w definicji
tzw. podpisu zwykiego, ktéra obecnie odwotuje si¢ w miejsce dotychczas stosowanego
pojecia ,identyfikacji” do terminu ,metody uwierzytelnienia”. Ustawa, podobnie jak
dyrektywa, nie definiuje pojecia uwierzytelnienia, gdyz punktem odniesienia w tym zakresie
sa dokumenty standaryzacyjne oraz biezacy stan wiedzy informatycznej. Daznoé¢ do scistego
zdefiniowania wszystkich poje¢ moglaby prowadzi¢ do usztywnienia przepisow i zmuszac
w przysztoci do wielokrotnych zmian przepisow ustawowych. W Swietle wiedzy
informatycznej jedng z metod uwierzytelnienia jest podpis cyfrowy (digital signature), oparty
na asymetrycznej technice kryptograficznej (para kluczy kryptograficznych: publiczny
i prywatny). Dzigki  matematycznej zaleznosci migdzy kluczami kryptograficznymi,
weryfikacja podpisu cyfrowego umozliwia uwierzytelnienie, czyli potwierdzenie, ze
podpisujacy jest tym, za kogo si¢ podaje. Przetozeniem koncepcji podpisu cyfrowego
opartego o zaufang strong trzecia na prawng terminologi¢ dyrektywy 99/93/WE jest pojgcie
zaawansowanego podpisu elektronicznego. Ten rodzaj podpisu elektronicznego stat sig
podstawa do zdefiniowania w ustawie jego pochodnych w postaci podpisu kwalifikowanego

oraz podpisu osobistego.

W ustawie (art. 2 ust. 5) mowa jest o podpisie kwalifikowanym, ktory w dyrektywie
(art. 5.1) nie otrzymal wlasnej nazwy, a ktéry w nomenklaturze wspoinotowej jest
powszechnie okreslany jako ,.kwalifikowany podpis elektroniczny”. Chodzi o zaawansowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie i zloZzony za pomoca
bezpiecznego urzadzenia stuzacego do sktadania e-podpisu. Mimo iz dyrektywa nie stanowi,
ze podpis elektroniczny musi dotyczy¢ osoby fizycznej, sktadajacym kwalifikowany podpis
elektroniczny moze by¢ tylko osoba fizyczna, poniewaz podpis taki uwazany jest za
rownowazny z podpisem odrecznym. Wydawanie kwalifikowanych certyfikatow jest
dzialalnoscia regulowana europejskimi dokumentami standaryzacyjnymi. Podmioty
kwalifikowane, jako zaufana strona trzecia, wnosza wazng warto$¢ dodana w zakresie
zaufania w obrocie elektronicznym i odgrywaja kiuczowa role na rynku ushug
certyfikacyjnych. W chwili obecnej w Europie dziata ok. 90 podmiotow kwalifikowanych lub
akredytowanych, ktore moga wydawacé certyfikaty kwalifikowane.
Dla potrzeb elektronicznych dokumentéw tozsamosci ustawa w art. 2 pkt 3
wptowadza podpis osobisty. Jakkolwiek ten rodzaj zaawansowanego podpisu elektronicznego



nie jest wymieniony w dyrektywie wspolnotowej to pamigta¢ nalezy, ze dyrektywa
wspolnotowa jako dyrektywa wymagan minimalnych nie zabrania panstwom czlonkowskim
tworzenia funkcjonalnie wyodrebnionych rodzajow podpisu elektronicznego lub nowych
ustug certyfikacyjnvch. Ogtoszony przez Komisje Europejska ., Komunikat Komisji do Rady.
Parlamentu Europejskiego, Europejskiego Komirtetu Ekonomiczno-Spotecznego | Komitetu
Regionow — Plan dziatania na rzecz e-podpisu i e-identyfikacii w celu ufatwienia Swiadczenia
transgranicznych ustug publicznych na jednolitym rynku™ (COM (2008) 798) wskazuje, ze
przyszios¢ podpisu elektronicznego jest zwiazana z elektronicznymi dokumentami
identyfikacyjnymi. Rodzaj certyfikatow przy pomocy ktorych werytikowany bedzie podpis
osobisty okreslony zostanie na etapie dalszych prac nad projektem pl.ID przepisami ministra
wlasciwego ds. informatyzacji. W swietle rozwigzan innych painstw cztonkowskich podpisy
sktadane przy pomocy elektronicznych dokumentow identyfikacyjnych moga by¢
weryfikowane zarowno przez certyfikaty zwykle, jak i certyfikaty kwalifikowane. ZlozZenie
przez osobe fizyczna danych w postaci elektronicznej opatrzonych podpisem osobistym,
skierowanych do podmiotu publicznego w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne wywotuje skutek
prawny dokumentu z podpisem wlasnorgcznym (art. 5 ust. 4).

Wprowadzenic definicji pieczgci elektronicznej (ang. ,data stamping”- dostk.
stemplowanie danych) ma na celu zapewnienie nowego narz¢dzia opartego o technologie
zblizona do wykorzystywanej przy podpisie elektronicznym. Przyjecie, ze pieczg
elektroniczna nie jest podpisem elektronicznym pozwoli m.in. na pelng automatyzacjg jego
stosowania. Narzedzie to jest przeznaczone do podniesienia wiarygodnosei i integralnosci
przesytanych wiadomosci. Pieczgé elektroniczna moze by¢ generowana przez systemy
informatyczne bez udzialu czlowieka. W praktyce zastosowanie pieczgcl moze dotyczyc
takich czynnosci jak m.in. potwierdzanie faktu wptynigcia dokumentéw elekironicznych,
potwierdzenie przyjecia zamowienia lub ewentualnie przy generowaniu faktur
elektronicznych. Pod wzgledem technologicznym, wtym stosowanych algorytméw
kryptograficznych, piecze¢ elektroniczna nie musi niczym si¢ rézni¢ od podpisu
elektronicznego. Ze wzgledu na poczatkowy etap rozwoju tego narzedzia ustawa nie
przesadza o rodzaju certyfikatow, ktore mogg by¢ stosowane do weryfikacji pieczgei. Dla
przykiadu w rozwiazaniu czeskim przyjeto, ze do weryfikacji pieczeci stuzy osobna kategoria
certyfikatow systemowych, ktére rdznig si¢ nieznacznie swoim profilem od certyfikatow
kwalifikowanych. Potrzeby praktyki obrotu gospodarczego i administracyjnego pozwola w
przysziosci zapeni¢ pieczeé elekironiczna pelniejsza trescia. Zaklada sig, Ze zastosowanie 1
skutki prawne tego narzedzia regulowane bedg innymi ustawami.

Przyjcte w ustawie definicje podpisujacego oraz pieczeci elektronicznej umozliwig
rezygnacje z definicji ,,po$wiadczenie elektroniczne™ i ,,zaswiadczenie elektroniczne”, a takze
pozwolg zapewni¢ ciaglosé funkcjonowania istniejacej obecnie krajowe;j infrastruktury klucza
publicznego. Nowa definicja certyfikatu konsumuje dotychczasowe pojecia zaswiadezen i
poswiadczen certyfikacyjnych. Pojecie certyfikatu w swietle europejskich dokumentow
standaryzacyjnych obejmuje zaréwno certyfikat wydawany podpisujacym jak i zaswiadczenie
certyfikacyjne. W sensie wymogéw technicznych oba pojecia sa tozsame. Pojgcia
zaswiadczenia  certyfikacyjnego” i ,.poswiadczenia elektronicznego” nie wystgpuja
w dyrektywie wspolnotowe] izamieszczenie ich w ustawie jest nadmiarowe. Wydawane
przez Europejski Komitet Standaryzacyjny CEN normy CWA takze w odniesieniu do
urzedéw certyfikujacych postuguja sie pojeciem ,.certificate CA™, czyli po prostu certyfikatu
urzedu certyfikujacego. Nie oznacza to zniesienia istniejacych zaswiadczen i poswiadezen
certyfikacyjnych, ale ich zastapienie pojeciem certyfikatu. Podkresli¢ nalezy, Zze ustawa



utrzymuje istnicjaca architekture krajowej infrastruktury klucza publicznego oparta o krajowy
urzad certyfikujacy. Wiarygodnos¢ podmiotéw swiadczacych kwalitikowane ushug
certyfikacyjne bedzie nadal ugruntowana na certyfikacie wydanym przez wlasciwy organ
panstwa. Dotychczasowe .zaswiadezenie elektroniczne” bedzie w  Swietle nowe]
nomenklatury certytikatem ministra wtasciwego ds. gospodarki.

Nowe uregulowanie dotyczace uznawania certyfikatow z zagranicy (art. 3 1 4)
precyzuje warunki jakie spelnione zosta¢ musza dla zréwnania pod wzgledem prawnym
certyfikatéw kwalifikowanych wydawanych przez podmiot zagraniczny z kwalifikowanymi
certyfikatami wydawanymi przez krajowe centra certyfikacji. Art. 3 i 4 formuluje zasade
réwnowaznosci certyfikatéw tego rodzaju wylacznie w odniesieniu do certyfikatow
kwalifikowanych. Jest to zgodne z dyrektyws, ktdra nie wymaga uznawania certyfikatow
zwyktych. Wprowadzenie wymogu uznawania certyfikatow zwyktych wyprzedzatoby obecny
stan techniczny w zakresie walidacji e-podpiséw we Wspdlnocie. Nie bez znaczenia sa
prowadzone aktualnie przez Komisje Wspolnot Europejskich dziatania dotyczqce
transgranicznej uznawalnosci podpisow elektronicznych (por. Komunikat Komisji Wspdlnot
Europejskich do Rady, Parlamentu Europejskiego, Komitetu Ekonomiczno — Spotecznego,
Komitetu Regionow z dnia 28 listopada 2008 ,,Plan dziatania dotyczqcy e-podpisow i e-
identyfikacji, majqcy na celu wlatwienie Swiadczenia transgranicznych ustug publicznych na
jednolitym rynku”). W 2009 roku zostaja podjgte dziatania dotyczace walidacji
kwalifikowanych jak i zaawansowanych podpisow elektronicznych weryfikowanych
kwalifikowanym certyfikatem (m.in. poprzez utworzenie tzw. European Federated Validation
Service) oraz ulatwien w stosowaniu zaawansowanych podpisow elektronicznych. Podkreslic
nalezy, 7e w pierwszym okresie prace nad przyjazna dla uzytkownikéw walidacjg podpisow z
innych krajow dotyczy¢ beda wytacznie certyfikatow kwalifikowanych, Art. 3 i 4 rozroznia
obowigzek uznawania certyfikatow z panstw Europejskiego Obszaru Gospodarczego
wynikajacy z Dyrektywy 99/93/WE od uznawania certyfikatow z tzw. krajow trzecich.
Uszczegotowione  zostaty skutki udzielenia gwarancji za certyfikat zagraniczny.
Wprowadzenie bardziej precyzyjnych uregulowan w zakresie uznawania certyfikatow
zagranicznych sprzyjaé bedzie rozwojowi konkurencji na krajowym rynku ustug
certyfikacyjnych, gdyz mozliwe bedzie wykorzystywanie przez obywateli certyfikatow
kwalifikowanych wydanych w innych panstwach europejskich. Podkreslic nalezy, ze
wzajemne uznawanie e-podpisu pozostaje w znacznej mierze problemem technicznym, a nie
prawnym ze wzgledu na brak krajowych platform walidacji. Zapewnienie wspGlnej
europejskiej przestrzeni zaufania nie jest mozliwe bez rozwoju krajowych ustug walidacji e-
podpisu oraz ich integracji na poziomie wspolnotowym.

Kwalifikowana i zwykla ustuga znakowania czasem oparta zostala o pojecie czasu
urzedowego i pozwala na jego wystawianie nie tylko podmiotom kwalifikowanym (art.7).
Zwykta ustuga znakowania czasem moze by¢ $wiadczona w oparciu o wybrane przez sam
podmiot wiarygodne wzorce czasu. Kwalifikowana ustuga znakowania czasem bedzie
$wiadczona woparciu o wzorce czasu urzgdowego. Wylacznie kwalifikowana posta¢
znakowania czasem wywolywaé bedzie jak dotychczas skutki daty pewnej w rozumieniu
kodeksu cywilnego. Znakowanie czasem nie jest rozwiazaniem ujednoliconym we
Wspoélnocie i kazde z panstw we wlasnym zakresie decyduje o tym jakie ustugi uznaje za
kwalifikowane w zakresie znakowania czasem. W Polsce przyjgto rozwigzanie polegajace na
powiazaniu z czasem urzedowym i czasem UTC(PL) przy zachowaniu wymogow
synchronizacji do tych czaséw z okreslona dokladnoscia. Wymagane dokfadnosci
synchronizacji oraz pozostate warunki techniczne zwiazane z zapewnieniem wiarygodnosci
czasu stosowanego w tych ustugach podane beda w rozporzadzeniu wykonawczym do tej



ustawy. W przypadku kwalifikowanego znakowania czasem utrzymany zostaje wymog
dokladnosci synchronizacji do jednej sekundy, przy czym wprowadzony zostaje obowiazek
weryfikacji techniczne) spetnienia tego wymogu.

Techniczna roznica miedzy kwalifikowanym, a niekwalifikowanym znakowaniem
czasem polega na roznym obowiazku czestosci weryfikacii wymaganej dokltadnosci
synchronizacji (art.18). Zaktada si¢ wykorzystanie w tym celu wymiany pakietu NTP migdzy
serwerami czasu z zastosowaniem mechanizmow autorvzacji i autentyfikacji. Graniczny
maksymalny okres siedmiu dni miedzy kolejnymi weryfikacjami doktadnosci synchronizacji
w kwalifikowanym znakowaniu czasem, przy zastosowaniu odpowiednich pomocniczych
wzorcOw czasu, zapewni w pelni dostepnosé tej ustugi bez koniecznoscei czgstej weryfikacji
wymaganej dokladnosci synchronizacji. Nie bedzie to, zatem stanowilo utrudnienia dla
swiadczenia ustug znakowania czasem, natomiast zdecydowanie zwigkszy zaufanie do tych
ustug przez odejscie od samodeklaracji w zakresie dokladnosci czasu stosowanego przez
podmioty przy realizacji tych ustug. Czas urzgdowy jest jednoznacznie powigzany z czasem
UTC(PL) — gtéwna polska fizyczng realizacje miedzynarodowego czasu UTC. Utrzymywanie
doktadnosci  synchronizacji czasu UTC(PL) do czasu UTC ponizej jednej
dziesieciomilionowej czesci sekundy (ponizej 100 ns) w zupelnosci pozwala na
wykorzystanie czasu urzedowego i czasu UTC (PL) do zagwarantowania rzetelnosci i
wiarygodnosci czasu stosowanego w podpisie elektronicznym.

Art. 23 ustawy o podpisach elektronicznych wprowadza nowe uregulowania dotyczace
certyfikatow atrybutow. W dotychczasowej praktyce ustug certyfikacyjnych pola rozszerzen
certyfikatu kwalifikowanego maja dostarcza¢ dodatkowych informacji na temat funkcji
i uprawnien wilasciciela certyfikatu. Rozwiazanie to okazuje si¢ drogie: podmiot
kwalifikowany odpowiada za dane umieszczane w certyfikacie, wobec ¢zego musi wdrozyc¢
procedury sprawdzania dokumentéw na podstawie ktérych dokonuje wpiséw. Czynnosci te s
obarczone ryzykiem, ktére posrednio podnosi koszty dziatalnosci certyfikacyjnej. Osoba,
ktéra wystapila o certyfikat elektroniczny okreslajac w nim dokfadnie cechy i uprawnienia nie
ma mozliwosci nicodptatnej wymiany certyfikatu, gdy przestang by¢ aktualne zawarte w nim
informacje. Nalezy stwierdzi¢, ze znacznie tanszym rozwiazaniem jest postugiwanie si¢ w
obrocie certyfikatami atrybutow. Tego rodzaju sui generis certyfikat stanowi, Zze okreslona
osoba (identyfikowana jako posiadacz pewnego klucza prywatnego) posiada okreslone
uprawnienia. Certyfikaty atrybutéw nie sa technologicznie tozsame z certyfikatami podpisu
elektronicznego, gdyz zawarte w nich dane nie stuza do weryfikacji e-podpisu. Certyfikaty
atrybutéw moga by¢ wydawane przez osoby uprawnione do nadawania uprawnien lub przez
strone trzecia jaka sa podmioty certyfikacyjne. W sytuacji takiej uproszczeniu ulegajg
dokonywane czynnosci (np. Izba Adwokacka wydaje adwokatowi certyfikat atrybutu,
zamiast wydawaé mu zaswiadczenie, na mocy ktorego adwokat uzyskuje odpowiedni wpis w
certyfikacie kwalifikowanym), zmniejsza si¢ liczba certyfikatow kwalifikowanych (ta sama
osoba moze by¢ obecnie zmuszona do wyrabiania wielu certytikatow ze wzglgdu na rozne
role, w jakich wystgpuje), upraszcza sie kwestic odpowiedzialnosci za dane umieszczane
w certyfikacie. Tworzac repozytorium certyfikatow atrybutdw mozna zapewni¢
funkcjonowanie swego rodzaju bazy danych o uprawnieniach Jub udzielonych
petnomocnictwach, Certyfikaty atrybutéw beda mogly by¢ wydawane zardwno do
certyfikatow zwyklych, jak i certyfikatow kwalifikowanych.

i



W rozdziale 6 i 7 nowa ustawa znaczaco liberalizuje nadzor nad swiadczeniem ustug
certyfikacyjnych oraz upraszcza procedurg wpisu do rejestru. Zgodnie z art. 3 ust 3 dyrektywy
99/93/WE nowa ustawa reguluje zasady nadzoru nad podmiotami swiadczacymi ustugi
certyfikacyjne wydajacymi certyfikaty kwalitikowane, Zniesiony zostaje natomiast nadzor
nad podmiotami $wiadczacymi ustugi niekwalifikowane. Podkresli¢ nalezy, Ze nie wszystkie
kraje Unii Europejskiej przewiduja nadzor nad podmiotami swiadezacymi zwykle ustugi
certyfikacyjne (Austria, Finlandia, Grecja, Wiochy, Portugalia, Hiszpania, Wegry, Stowenia).
W wiekszosci krajow nadzor sprawowany jest wylacznie nad podmiotami kwalifikowanymi
(Belgia, Dania, Francja, Niemcy, Irlandia, Luxemburg, Holandia, Szwecja, Wielka Brytania,
Czechy, Estonia, Lotwa, Litwa, Malta). Szczegétowy nadzoér nad zwyklymi podmiotami
certvfikujacymi nie byt dotychczas moziiwy ze wzgledu na brak obowiazku notyfikacji tego
rodzaju dziatalnosci ministrowi wlasciwemu ds. gospodarki. W art. 9 dopuszczone zostato
$wiadczenie ustug certyfikacyjnych na poziomie kwalifikowanym przez ministra wlasciwego
ds. administracji. Jest to w zgodzie pkt 12 preambuty Dyrektywy UE w ktérym stwierdza sig,
ze ustugi certyfikacyjne moga $wiadczy¢ organy publiczne, osoby prawne lub fizyczne, jezeli
dziatajg zgodnie z prawem krajowym. Centra kwalifikowane prowadzone przez administracjg
publiczna wystepuja m.in. w Portugalii, Hiszpanii oraz na Stowacji. W odniesieniu do
nowych podmiotéw ubiegajacych sie o wpis do rejestru ministra wlasciwego ds. gospodarki
zniesiona zostaje oplata za wpis do rejestru oraz kontrola wstgpna. Zmiany w tym zakresie
powinny przyczyni¢ sie do wzrostu liczby podmiotéw oraz podnies¢ poziom
konkurencyjnosci rynku. Ustawa daje organowi nadzoru nowe skuteczne narzgdzie w postaci
uprawnienia do zadania informacji zwigzanych z prowadzona dzialalnoscig certyfikacyjng.
Dotychczas wiele informacji zwigzanych z dzialalnodcia podmiotow kwalifikowanych
udostepnianych bylo na zasadzie dobrowolnosci. W sposéb bardziej precyzyjny niz
dotychczas okreslono obowiazek archiwizacji danych w zwigzku ze $wiadczeniem ustug
certyfikacyjnych oraz ograniczono okres przechowywania do lat 10. Jest to wazny krok w
kierunku ograniczenia kosztow funkcjonowania podmiotéw swiadczacych kwalifikowane

ustugi certyfikacyjne.

Przepisy ustawy wprowadzaja mozliwo$é $wiadczenia innych niz przewidziane w
ustawie ustug certyfikacyjnych — otwierajac stosownie do rozwoju technologii i rynku - drogg
do wprowadzania na rynek innowacji bez koniecznosci oczekiwania na uprzednia regulacj¢
prawng. Dopuszczenie ustug nienazwanych stanowi przestanke zwigkszenia innowacyjnosci
i konkurencyjnosci podmiotow, ktére funkcjonuja pod jurysdykeja polska. Praktyka ostatnich
lat wskazuje, ze tzw. uslugi nienazwane z ustawy o podpisie elektronicznym postuzyly do
wprowadzenia potrzebnych rynkowi ustug. Niektére z tzw. ustug nienazwanych zostaly
wprowadzone jako ustugi nazwane (certyfikaty atrybutéw, potwierdzenie waznosci

certyfikatow).

Projekt ustawy o podpisach elektronicznych zostat oparty na zalozeniu utrzymania
krajowego urzedu certyfikacyjnego (czyli tzw. roota centralnego). Obowigzek posiadania
roota nie wynika bezposrednio z dyrektywy. Model krajowej infrastruktury klucza
publicznego z centralnym rootem upraszcza rozpoznawanie zaufanych certyfikatow za
granica przez wskazanie tylko tego roota, Oprocz rejestru wprowadzona zostanie czytelna
maszynowo lista urzedow, ktéra mogtaby by¢ realizowana przy zastosowaniu standardu ETSI
TS 102 231 (Trusted Services List). W tym zakresie nie zachodzi potrzeba zawarcia w
ustawie upowaznienia do wydania aktéw wykonawczych, gdyz listy TSL bgda regulowane



decyzja Komisji Europejskiej w tym zakresie. W chwili przygotowania projektu ustawy
rozpoczete prowadzone sa prace wspolnotowe zmierzajace do zapewnienia jednolitych
wymogow w zakresie sposobu publikacji i ochrony listy podmiotow kwalifikowanych lub
akredytowanych w poszczegolnych panstwach.

Zawarta w art. 59 i przygotowana we wspdlpracy z Komisja Kodytikacyjna Prawa
Cywilnego propozycja zmiany kodeksu cywilnego wprowadza modyfikacje w zakresie
elektronicznej formy o$wiadczenia woli. Przez wiele lat swojego obowiazywania, artykut
7852 k.c. w dotychczasowym brzmieniu, w praktyce nie miat wigkszego znaczenia. Rynek
bezpiccznego podpisu elektronicznego nie rozwinal si¢ na tyle, aby jego wykorzystanie stafo
sie standardem zawierania uméw w postaci elektronicznej. W praktyce obrotu gospodarczego
umowy zawierane sa czestokro¢ z wykorzystaniem innych form uwierzytelnienia, opartych
np. o odpowiednie loginy i hasta, wodpowiedni spos6b zabezpieczajgce skladane
oswiadczenia woli z réwnoczesng mozliwoscig identyfikacji stron.

Podkresli¢ nalezy, ze nie ma zasadniczych przeszkéd, aby zrownaé forme pisemna
7 zaawansowanym podpisem elektronicznym. Proponowana zmiana nie ogranicza przy tym
mozliwosci  zastrzezenia w przepisach ostrzejszego wymogu formy elektronicznej dla
niektorych czynnosci tj. dokonywania czynnosci w postaci elektroniczne] wylacznie z
uzyciem podpisu elektronicznego  weryfikowanego  certyfikatem kwalifikowanym.
Proponowana zmiana zréwnuje forme pisemna z elektroniczng opartg wylacznie ©
- zaawansowany podpis elektroniczny bez uzycia kwalifikowanego certyfikatu, nie oznacza to
jednakze niedopuszczalnosci postugiwania sig certyfikatem, w tym w zwiazku z projektem
wzajemnej uznawalnosci zagranicznym certyfikatem, czy tez certyfikatem kwalifikowanym.
Oczywiscie, podmioty zamierzajace dokona¢ czynnosci prawnej w formie elektronicznej
rownowaznej formie pisemnej za granica, bedg musiaty wypelni¢ wymogi panstwa wediug
kiérego prawa dokonuja czynnosci dla ktérej nie zawsze bedzie wystarczajace uzycie
zaawansowanego podpisu elektronicznego, co jednakze nie jest argumentem za
pozostawicniem aktualnej niepraktycznej regulacji. Proponowana zmiana wychodzi
naprzeciw praktyce i postulowanym zmianom w doktrynie. A glownym jej celem jest
dopasowanie przepisow prawa do istniejacych i przyjgtych zasad obrotu w [nternecie.

Nowelizacja Kodeksu postepowania administracyjnego dopuszczajaca sktadanie
podan z uzyciem podpiséw elektronicznych weryfikowanych przy pomocy certyfikatu
kwalifikowanego wynika z koniecznodci dostosowania postgpowania administracyjnego
ogolnego do prac zwiazanych z implementacja dyrektywy o ustugach na rynku wewngtrznym.
W $wietle prowadzonych przez Komisj¢ Europejska prac nad procedurami elektronicznymi
przewidzianymi w art. 8 dyrektywy konieczne bedzie zapewnienie —uznawania
zaawansowanego podpisu elektronicznego weryfikowanego przy pomocy certyfikatu
kwalifikowanego oraz kwalifikowanego podpisu elektronicznego. Niezaleznie zatem od
zastosowania przy skiadaniu e-podpisu tzw. bezpiecznego urzadzenia wskazane bedzie
stosowanie certyfikatéw kwalifikowanych. Dopuszczenie powyzszych rodzajow podpisu
elektronicznego posiada charakter wymagan minimalnych. Panstwa czlonkowskie moga
zatem dopusci¢ réwniez inne rodzaje podpisu elektronicznego lub krajowe mechanizmy
uwierzytelnienia (taki jak np. zaufany profil).. Dotychczas obowiazujacy przepis przewidywat
wylacznie mozliwos¢ zastosowania bezpiecznego podpisu elektronicznego weryfikowanego
przy pomocy waznego certyfikatu kwalifikowanego. W zwiazku z koniecznos$cia zapewnienia
mozliwosci udziatu w procedurze administracyjnej podmiotom z innych krajéw niezbedne
jest rozszerzenie zakresu dopuszczonych rodzajow podpisu elektronicznego. Podkresli¢



nalezy, ze Komisja FEuropejska nie przewiduje wymogu uznawania podpisow
zaawansowanych weryfikowanych przy pomocy certyfikatéw innych niz kwalifikowany.

Zmiany w ustawie z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spolecznych
(Dz. U. z 2007 r. Nr 11, poz. 74, z pézn. zm.) umozliwig m.in. na wprowadzenie pierwszego
obszaru zastosowan w administracji publicznej nowego narz¢dzia pieczgei elektroniczne;.
Uregulowania pozwola na uwierzytelnienie podmiotu przekazujacego dokumenty
elektroniczne jako ptatnika skladek i udostgpnienie mu zwrotnie w kanale Elektroniczne]
Wymiany Danych Kompleksowego Systemu Informatycznego ZUS przeznaczonych dla
niego informacji zawierajacych dane osobowe ubezpieczonych i innych informacji o
ograniczonym dostepie. Uzycie pieczeci elektronicznej upraszeza postgpowanie oraz obniza
koszty ponoszone przez plainikéw sktadek zwigzane z przekazywaniem elektronicznych
dokumentéw ubezpieczeniowych do Zakladu Ubezpieczen Spotecznych. ZUS zaklada
rowniez uzycie w przysziosci innych rozwiazan w zakresie uwierzytelnienia oraz zapewnienia
integralnosci i niezaprzeczalnosci przekazywanych dokumentow elektronicznych, co
uwzglednione zostanie w innych ustawach i rozporzadzeniach.

Proponowana zmiana ustawy o $wiadczeniach rodzinnych z dnia 28 listopada 2003 r.
(Dz.U. z 2006 r. Nr 139, poz. 992, z p6zn. zm.) wlatwi przesylanie informacji pomigdzy
systemami informatycznymi urzedow skarbowych i urzedéw gmin w zakresic pozyskiwania
zaswiadczen o dochodach dla oséb — wnioskodawcow ubiegajacych sig o $wiadczenia
rodzinne. Zapis pozwoli na rezygnacje z obecnego systemu dostarczania zaswiadczenia
o dochodzie z urzedu skarbowego wraz z wnioskiem o $wiadczenia rodzinne. Wnioskodawca
bedzie sktadat wniosek o $wiadczenia rodzinne w gminie, natomiast gmina pozyska od urzedu
skarbowego informacje o dochodzie osoby, na zasadzie wymiany informacji pomigdzy

systemami.

Proponowana zmiana ustawy o pomocy osobom uprawnionym do alimentéw z dnia 7
wrzesnia 2007 r. (Dz.U. Nr 192, poz. 1378, z pdzn. zm.) ulatwi przesylanie informacji
pomiedzy systemami informatycznymi urzgdéow skarbowych i urzedéw gmin w zakresie
pozyskiwania zaswiadczen o dochodach dla osob — wnioskodawcéw ubiegajacych sig
o $wiadezenia z funduszu alimentacyjnego. Zapis pozwoli na rezygnacj¢ z obecnego systemu
dostarczania zaswiadczenia o dochodzie z urzedu skarbowego wraz z wnioskiem
o $wiadczenia z funduszu alimentacyjnego. Wnioskodawca bedzie skladal wniosek
o $wiadczenia z funduszu alimentacyjnego w gminie, natomiast gmina pozyska od urzedu
skarbowego informacje o dochodzie osoby, na zasadzie wymiany informacji pomigdzy

systemami.

Proponowane zmiany w ustawie z dnia o promocji zatrudnienia i instytucjach rynku
pracy z dnia 20 kwietnia 2004 r.(Dz. U. z 2008 r. Nr 69, poz. 415, Nr 70, poz. 416 1 Nr 171,
poz. 1056) utatwia przesylanie informacji pomigdzy systemami informatycznymi Publicznych
Stuzb Zatrudnienia oraz podmiotow realizujacych zadania publiczne poprzez uwierzytelnienie
przekazywanych informacji oraz zagwarantowanie ich integralnosci.

Projekt ustawy podlega notyfikacji w trybie -przepiséw rozporzadzenia Rady
Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu
notyfikacji norm i akiow prawnych (Dz. U. Nr 239, poz. 2039, z pézn. zm.).



