OCENA SKUTKOW REGULACJI
USTAWY O PODPISACH ELEKTRONICZNYCH

1. ANALIZA PROBLEMU

Podstawowym zalozeniem, ktére legto u podstaw opracowania ustawy o podpisach
elektronicznych jest rozszerzenie katalogu nazwanych ustug certyfikacyjnych, w tym
zwlaszcza wprowadzenie nowych rodzajow podpisu elektronicznego. Dotychczasowe oparcie
o bezpieczny podpis elektroniczny oraz tzw. ,.zwykty” podpis elektroniczny uznawane jest za
niewystarczajace i w niedostateczny sposob odwzorowujace siatke pojeciowa Dyrektywy
Parlamentu Furopejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie ramowych warunkow
Wspélnoty dla podpisu elektronicznego (99/93/WE). Ze wzglgdu na koniecznosé
zapewnienia cigglosci swiadczenia ustug projektowana ustawa o podpisach elektronicznych
utrzymuje systematyke oraz znaczng CcZgs¢ przepisow obowigzujacej ustawy z dnia 18
wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z dnia 15 listopada 2001 r.). Z uwagi na
spbjnosé z zakresem regulacji dyrektywy ustawa nie reguluje wszelkich mechanizmow
uwierzytelnienia, elektronicznych ~dokumentow identyfikacyjnych oraz dokumentow
elektronicznych. Kwestie te sg lub beda regulowane odrebnymi przepisami.

Wprowadzone liczne zmiany dokonywane byly przy zalozeniu mozliwie dokladnego
odwzorowania terminologii dyrcktywy wspdlnotowej oraz wprowadzaniu nowych narzedzi
przy zachowaniu ciagtosci $wiadczenia ustug dotychczas istniejacych. Wg stanu na koniec
czerwea 2009 bylo aktywnych ponad 250 tysigey certyfikatow kwalifikowanych do sktadania
bezpiecznego podpisu elektronicznego. Doktadna liczba certyfikatow niekwalifikowanych
nie jest mozliwa do ustalenia ze wzgledu na brak obowiazku notyfikowania pafistwu tego
rodzaju dziatalnosci certyfikacyjnej oraz niedostgpnosé danych statystycznych w tym
zakresie. W zwiazku z istnieniem systemow, ktore obstuguja podpisy elektroniczne oraz
koniecznoscia zapewnienia odbiorcom ustug mozliwosci ich dalszego wykorzystywania
w odniesieniu do funkcjonujacych narzgdzi wprowadzone zostang wylacznie niezbgdne

zmiany.

STAN OBECNY. W obowiazujacej dotychczas ustawie o podpisic elektronicznym
zdefiniowane byly pojecia bezpieczny podpis elektroniczay i certyfikat kwalifikowany.
W tresci tejze ustawy uzywa si¢ okreslenia bedacego potaczeniem obu wczesnie]
zdefiniowanych pojeé: bezpieczny podpis elektroniczny weryfikowany za pomocg waznego
kwalifikowanego certyfikatu. Na przyklad art. 5 ust. 2 stanowi, ze ,dane w postaci
clektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu sa rownowazne pod wzgledem skutkdw
prawnych dokumentom opatrzonym podpisami wlasnorgcznymi, chyba ze przepisy odrgbne
stanowia inaczej”. ,Bezpieczny podpis elektroniczny™ to przede wszystkim speinienie
wymagan technologicznych okreslonych w przepisach wynikajacych z ustawy o podpisie
elekironicznym. Sa to m.in. okreslona struktura podpisu, uzyte algorytmy kryptograficzne
(skrétu, szyfrowe) oraz tzw. podpisane atrybuty podpisu (ustawa wymaga minimum atrybutu
jednoznacznie wskazujacego na certyfikat stuzacy do weryfikacji podpisu). Technologiczna
poprawno$¢ podpisu bezpiecznego zapewnia ,.bezpieczne urzadzenie do sktadania podpisu
elektronicznego”. Certyfikat kwalifikowany —mozna uzyska¢ w jednym =z tzw.
kwalifikowanych podmiotéw $wiadczacych ustugi certytikacyjne wpisanych do rejestru
Ministra Gospodarki. W odniesieniu do tego rodzaju e-podpisu potocznie uzywana jest nazwa
podpis kwalifikowany. Jakkoiwiek w ustawie o podpisie elektronicznym nie byto okreslenia



..podpis kwalifikowany™ to pojecie takie wystepuje w licznych dokumentach wspoinetowych.
Bezpieczny podpis elektroniczny (podpis kwalifikowany) stuzy tylko do podpisywania i moze
go ztozy¢ wylacznie osoba fizyczna.

Ustawa o podpisie elektronicznym dopuszczata rowniez ,zwykly” podpis
elektroniczny, ktéry nie jest wprawdzie rownowazny wlasnorgcznemu, lecz nie mozna
odméwi¢ mu waznosci i skutecznosci wylacznie ze wzgledu na jego elektroniczng forme.
Wykorzystanie podpisu elektronicznego opartego o niekwalifikowany certyfikat pozostaje w
znacznej mierze ograniczone do okreslonych systemow informatycznych. Zwykty podpis
elektroniczny oprocz podpisywania moze by¢ rowniez wykorzystywany do autentykacji oraz
szyfrowania. Z tego powodu karty stuzace do skiadania bezpiecznego podpisu
elektronicznego zawieraja z zasady rowniez klucz prywatny zwyklego podpisu
elektronicznego powiazany z certyfikatem niekwalifikowanym. Na przeszkodzie szerokiego
wykorzystania tego rodzaju podpisu elektronicznego w procedurze administracyjnej staly
dotychczas przepisy Kodeksu Postepowania Administracyjnego, ktére uzalezniaty mozliwosc
skladania podan droga elektroniczng od opatrzenia pisma bezpiecznym podpisem

elektronicznym.

Oprocz wymienionych dwoch rodzajow podpiséow elektronicznych inng nazwana
ustuga certyfikacyjng funkcjonujaca pod rzadami obowiazujgcej obecnie ustawy jest
znakowanie czasem, ktdre wywoluje skutki prawne w postaci daty pewnej. Jakkolwiek
dyrektywa wspolnotowa nie reguluje kwestii znakowania czasem wigkszo$¢ panstw
czlonkowskich wprowadzita krajowe uregulowania w tym zakresie. Wedlug danych z 2008
roku zrealizowanych zostalo ok. 1.400.000 kwalifikowanych uslug znakowania czasem.
Ustuga ta posiada wazne znaczenic dowodowe oraz stuzy konserwacji mocy dowodowej
podpisanych elektronicznie dokumentéw. Uslugi znakowania czasem realizowane przez
polskic podmioty kwalifikowane byly 1 sa wykorzystywane przez odbiorcow ustug
certyfikacyjnych z zagranicy.

DYREKTYWA WSPOLNOTOWA. W dyrektywie 1999/93/WE w  sprawie
wspolnotowych ram w zakresie podpiséw elektronicznych mowa jest o trzech rodzajach
podpisu elektronicznego'. Pierwszym z nich jest najprostszy ,podpis elektroniczny”,
posiadajacy szerokie znaczenie. Podpis taki stuzy do weryfikacji tozsamosci i
uwierzytelniania danych. Moze przy tym chodzié o tak prosta czynnos¢ jak podpisanie
wiadomosci elektronicznej nazwiskiem nadawcy lub przy uzyciu kodu PIN. Aby stanowié
podpis, uwierzytelnienie musi dotyczy¢ danych, a nie shuzy¢ tylko jako metoda lub technika
uwierzytelniania dla podmiotu. Drugim zdefiniowanym w dyrektywie rodzajem podpisu
elektronicznego jest ,zaawansowany podpis elektroniczny”. Podpis taki musi spetniaé
wymagania okreslone w art. 2 ust. 2 dyrektywy. Dyrektywa nie preferuje zadnej technologii,
ale w praktyce definicja ta dotyczy glownie podpiséw elekironicznych opartych na
infrastrukturze klucza publicznego (PKI). W rozwiazaniu tym dane podpisywane sg z
wykorzystaniem technik szyfrowania, ktore wymagajg uzycia klucza prywatnego. W art. 5
ust. | mowa jest o trzecim rodzaju podpisu elektronicznego, ktory w dyrektywie nie otrzymat
wlasnej nazwy aw dokumentach wspolnotowych nazywany jest ,kwalifikowanym
podpisem elektronicznym”. Chodzi o zaawansowany podpis elektroniczny oparty na
kwalifikowanym certyfikacie i zlozony za pomoca bezpiecznego urzadzenia stuzacego do

! Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady z wykonania dyrektywy 1999/93/WE w sprawie
wspolnotowych ram w zakresie podpisow elekironicznych, COM(2006) 120 wersja ostateczna, Bruksela,
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sktadania podpisu. Podpis taki musi spetnia¢ wymagania okreslone w zatacznikach [, 111 1
do wymienionej dyrektywy. ,,Podpisujacy” jest zdefiniowany w dyrektywie jako ,.osoba
posiadajaca urzadzenie stuzace do skiadania podpisow, kiora dziata w imieniu wlasnym lub w
imieniu 0s6b prawnych lub fizycznych, lub podmiotu, ktérego jest przedstawicielem™. Mimo
iz dyrektywa nie stanowi, ze podpis elektroniczny moze dotyczy¢ wytacznie osoby fizycznej,
to skladajacym ,.kwalifikowany™ podpis elektroniczny (art. 5 ust. 1 dyrektywy) moze by¢
tylko osoba fizyczna ze wzgledu na wymog certyfikatu kwalifikowanego. Tylko nicliczne
panstwa Unii Europejskiej uzywaja pojecia certyfikat kwalifikowany na okreslenie
certyfikatow oséb prawnych (np. Hiszpania). W chwili obecnej Forum Europejskich Organow
Nadzoru Podpisu Elektronicznego (FESA) oraz wigkszos¢ panstw czionkowskich stoi na
stanowisku, ze certyfikat kwalifikowany moze dotyczy¢ wytacznie osob fizycznych, co nie
wyklucza mozliwosci wskazania w certyfikacie instytucji z ktorej umocowania wystepuja.

W swietle obecnych prac  wspélnotowych nad wykorzystaniem podpisu
elektronicznego, ktdre prowadzone sa w ramach implementacyi dyrektywy ustugowe]
mozliwo$¢ osiggnigcia transgranicznej interoperacyjnosci procedur elektronicznych wiazana
jest wytacznie z certyfikatem kwalifikowanym. Wprowadzenie podpisu zaawansowanego,
ktory nie wymaga stosowania tzw. bezpiecznego urzadzenia powinno by¢ zatem wdrazane
z ostroznoscia oraz bez szkody dla rozwiazan dotychczas istnigjacych. Chociaz stosowanie
certyfikatu kwalifikowanego nie jest w przypadku podpisu zaawansowanego koniecznoscia
wskazane bedzie jego wykorzystanie, jesli niezbedna jest akceptacja podpisu za granica.
Podpis zaawansowany odmiennie do podpisu opartego o kwalifikowany certyfikat nie
posiadat dotychczas wystandaryzowanego formatu i profilu w skali Unii Europejskiej. Ustugi
certyfikacyjne dla podpiséw zaawansowanych realizowane sa w ponad dwudziestu réznych
modelach implementacji, a panstwa czlonkowskie maja swobode wyboru technologii
zaawansowanych podpiséw elektronicznych dla potrzeb krajowych zastosowan. W chwili
obecnej prowadzone sa prace zmierzajace do wybrania formatéw referencyjnych dia podpisu
zaawansowanego, ktéry powinny by¢ uznawane przez wszystkie panstwa czlonkowskie w
procedurach transgranicznych. W ramach prowadzonych obecnie prac wspdlnotowych w
zakresie podpisu elektronicznego wstepnie wskazano na formaty XAdES EPES BES oraz
CAdES EPES BES jako standardy referencyjne spelniajgce minimalne wymogi niezbgdne do
wzajemnego uznawania. Podkresli¢ nalezy, ze podpisy zaawansowane w transakcjach
transgranicznych beda wymagaty certyfikatu kwalifikowanego.

USTAWA O PODPISACH ELEKTRONICZNYCH. Wprowadzenie nowych ushug
certyfikacyjnych w zakresie podpisu elektronicznego pozwoli urzgdom i przedsigbiorcom na
lepsze dostosowanic rodzaju i ceny stosowanych elektronicznych narzedzi podpisywania
i uwierzytelnienia. Poniewaz ustugi certyfikacyjne posiadaja co do zasady charakter ustug
komercyjnych nie jest wskazane, aby ustawowo wplywa¢ na cenniki podmiotow
prowadzacych dzialalno$¢ gospodarcza w tym zakresie. Podstawowym narzgdziem
oddziatywania pozostaje natomiast dywersyfikacja ustug oraz podniesienie konkurencyjnosci
rynku ustug certyfikacyjnych.

Proponuje sie wprowadzenie czterech rodzajow podpisu elektronicznego -
zwyklego”, .zaawansowanego” — czyli spelniajacego dodatkowe wymogi dotyczace
uwierzytelnienia sktadajacego oraz bezpieczetfistwa samej technologii podpisu, ,.0sobistego”

* ZALACZNIK [ Wymogi dotyczace certyfikatéw kwalifikowanych, ZALACZNIK (I Wymogi wobec
podmiotéw $wiadczacych ustugi certyfikacyjne, wystawiajacych certyfikaty kwalifikowane, ZALACZNIK [l
Wymogi dotyczace bezpiecznych urzadzen shuzacych do skiadania podpisu elektronicznego.
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— czyli szczegolnej postaci podpisu zaawansowanego opartej o okreslona ptzez ministra
whasciwego ds. wewnetrznych specyfikacje wynikajaca z potrzeb projektu pl.ID (w tym m.in.
w odniesieniu do certyfikatu i formatu e-podpisu), ktéry bylby uznawany przez wszystkie
organy wiladzy publicznej, atakze .kwalifikowanego” - czyli zaawansowanego podpisu
weryfikowanego przez certyfikat kwalifikowany, zlozonego za pomoca bezpiecznego
urzadzenia do sktadania podpiséw pozostajacego pod wytaczna kontrola skladajacego podpis.
Realizacja podpisu osoby prawnej zapewniona zostanie poprzez rozszerzenie definicji
~podpisujacego”. Podpis tego rodzaju bedzie podpisem zaawansowanym powigzanym z
osobami prawnymi oraz jednostkami organizacyjnymi nie posiadajacymi osobowosci
prawnej. Nowa propozycja oparta jest na mozliwie dokladnym odwzorowaniu terminologi
zawartej w Dyrektywie 1999/93/WE z zastrzezeniem, ze wprowadzane s3 rowniez nowe
ustugi certyfikacyjne, ktdre nie zostaly przewidziane w przepisach dyrektywy wspoélnotowej.

PODPIS ,ZWYKLY”. Podpis niekwalifikowany zostal w ustawie o podpisach
elektronicznych utrzymany co do zasady w istniejacym dotychczas ksztalcie. Sladem
wspolnotowej dyrektywy podkreslona zostata istota podpisu elektronicznego jako ,metody
uwierzytelnienia” (,.method of authentication™). Zgodnie z rozwiazaniami przyjetymi we
wspolnotowej dyrektywie zostala utrzymana podstawowa dla tego rodzaju podpisu
elektronicznego zasada niedyskryminacji zawarta w art. 8, ktéra stanowi ze ,Nie mozna
odméwi¢ waznosci i skutecznosci podpisowi elektronicznemu tylko na tej podstawie, ze
istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu nie maja
kwalifikowanego certyfikatu, lub nie zostal zlozony za pomoca bezpiecznego urzadzenia
stuzgcego do sktadania podpisu elektronicznego™. Podkredli¢ nalezy, Ze ograniczone
mozliwosci wykorzystania narzedzia jakim jest podpis niekwalifikowany wynikaty
czestokro¢ z ustaw innych niz ustawa o podpisie elektronicznym.

Zniesione zostaja wymogi, kiore stanowig zbedne obciazenia dla podmiotow
swiadczacych ustugi certyfikacyjne. Przyktadem takich nadmiarowych wymogow
znoszonych ustawa o podpisach elektronicznych jest m.in. obowiazek zawierania na pismie
uméw z subskrybentem. Zniesiony jest rowniez nadzér ministra whasciwego ds. gospodarki
nad $wiadczeniem ustug niekwalifikowanych. Przewidziany w nowej ustawie zakres nadzoru
nad $wiadczeniem ustug certyfikacyjnych zostat tym samym uzgodniony z obligatoryjnym
zakresem nadzoru natozonym na panstwa w dyrektywie.

PODPIS ,ZAAWANSOWANY”, Zaawansowany podpis elektroniczny moze
wystepowaé zardéwno w powigzaniu z kwalifikowanym certyfikatem, jak i innego rodzaju
certyfikatami. Podpis tego rodzaju mogiby by¢ skiadany zaréwno z uzyciem bezpiecznego
urzadzenia do sktadania e-podpisu jak i bez takiego urzadzenia (np. w oparciu o rozwigzania
wylacznie softwareowe). Zgodnie ze zmieniong definicja urzadzenia do skladania podpisu
bedzie to skonfigurowany sprzet lub oprogramowanie uzywane do wykorzystania danych
stuzacych do skladania podpisu. Bezpieczne urzadzenie stuzace do sktadania podpisow bedzie
wymagato spetnienia wymogoéw okreslonych w Zataczniku III do wspdlnotowej dyrektywy.
Podpis zaawansowany beda mogly sklada¢ zaréwno osoby fizyczne jak i prawne.
Zaawansowany podpis elektroniczny zapewni integralno$¢ danych opatrzonych tym
podpisem i jednoznaczne wskazanie certyfikatu, w ten sposob, ze rozpoznawalne sa wszelkie
zmiany tych danych oraz zmiany wskazania certyfikatu wykorzystywanego do weryfikacji e-
podpisu. Dane w postaci elektronicznej opatrzone zaawansowanym podpisem elektronicznym
beda umozliwialy ustalenie tozsamosci podpisujacego. Dane w postaci elektronicznej
opatrzone zaawansowanym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu beda umozliwialy wywolanie skutkéow prawnych okreslonych



w odrebnych przepisach. Zaawansowany podpis elektroniczny bedzie wywotywal skutki
prawne jesli zostat zlozony w okresie waznosci swojego certyfikatu.

Zaawansowany podpis elektroniczny moze wystgpowac w szczegdlnoscl bez
certyfikatow kwalifikowanych. Opracowany przez Komisje Furopejska .Plan dziatania na
rzecz. e-podpisu i e-identyfikacji ..” stwierdza muin., ze W przeciwienstwie do podpisow
kwalifikowanych, zaawansowane e-podpisy nie otrzymaty w dyrektywie w sprawie podpisow
clektronicznych takiego samego jasnego statusu prawnego zakltadajacego ich rownowaznosé
zpodpisem odrecznym. Panstwa cztonkowskie majg jedynie obowiazek zapewnié, zeby
zaawansowanemu e-podpisowi nie odmawiano skutecznosci prawnej jedynie dlatego, zc jest
w formie elektronicznej. Oznacza to, ze panstwa cztonkowskie maja wigkszg swobode decyzji
w sprawie akceptowania lub nieakceptowania okreSlonych rodzajow zaawansowanego ¢-
podpisu i przy podejmowaniu tej decyzji moga sig kicrowa¢ wlasnymi wymogami
dotyczacymi danego zastosowania podpisu. Dodatkowa trudno$é¢ wigze sie z faktem, ze
wprawdzie zaawansowany e-podpis moze by¢ w teorii akceptowany w innym panstwie
czlonkowskim, ale w praktyce akceptacja taka nastrecza trudnosci ze wzgledu na réznorodne
rozwiazania techniczne, ktore sa stosowane, W zwiazku z tym walidacja zaawansowanego e-
podpisu przez odbiorcg oraz ocena skutecznosci prawnej czy poziomu bezpieczenstwa lego
podpisu w kontekscie danego zastosowania stanowig obecnie bardzo trudne zadania, ktore
wymagaja czesto szczegotowego badania kazdego otrzymanego podpisu. Poniewaz definicja
zaawansowanego podpisu elekironicznego zawarta w art. 2 ust. 2 dyrektywy w sprawie
podpisow elektronicznych ma charakter ogolny, panstwa cztonkowskie stosuja bardzo
roznorodne rozwigzania techniczne, kiére maja rézne poziomy bezpieczefstwa. W przypadku
nicktorych zastosowan tych podpiséw paiistwa cztonkowskie mogg rowniez wymagac
obowiazkowego stosowania okreslonych rozwigzan krajowych, co tworzy dodatkowe bariery
dia transgranicznego stosowania podpisow zaawansowanych.

PODPIS OSOBISTY. Ten rodzaj podpisu elektronicznego nie zostat przewidziany
w dyrektywie wspolnotowej. Bedzie to szczegdlny rodzaj podpisu zaawansowanego
wydawanego na warunkach okreslonych przez Ministra Spraw Wewnetrznych i Administracji
w zwiazku z projektem elektronicznych dowodow tozsamosci. Dane w postaci elektronicznej
opatrzone podpisem osobistym bedg rownowazne pod wzglgdem skutkéw prawnych
dokumentom opatrzonym podpisem whasnorgcznym w relacjach z podmiotami publicznymi w
rozumieniu ustawy o informatyzacji. Jego wprowadzenie do ustawy wynika z potrzeby
zapewnienia funkcjonalnosci podpisu elektronicznego w dowodach osobistych przy
rownoleglym zapewnieniu pluralizmu rozwigzan komercyjnych. W szczegdlnosci wydawanie
certyfikatéw (w tym certyfikatow kwalifikowanych) dla tego rodzaju podpisow
elektronicznych mogltby prowadzié minister wiasciwy ds. wewnetrznych.

PODPIS KWALIFIKOWANY. Zgodnie z art. 5 ust. 1 wspolnotowej dyrektywy
Panistwa czlonkowskie obowiazane sa zapewni¢, ze zaawansowane podpisy elektroniczne
oparte o kwalifikowany certyfikat i zlozone za pomocq bezpiecznego urzqdzenia do skladania
podpisu ,,speiniaja wymogi prawne podpisu w odniesieniu do danych w formie elektroniczne]
w ten sam sposob, co podpis odrgezny w odniesieniu do danych znajdujacych si¢ na papierze”
oraz ,sa dopuszczalne jako dowdéd w postgpowaniu sadowym’. Ten rodzaj podpisu
elektronicznego oparty o kwalifikowany certyfikat i bezpieczne urzadzenie jest rozwiazaniem
funkcjonujacym pod rzadami ustawy obecnie obowiazujacej. W nomenklaturze wspélnotowe;
jest to tzw. ,,podpis kwalifikowany”. W ustawie o podpisach elektronicznych odchodzi si¢
od pojecia ,bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego
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kwalifikowanego certytikatu™ na rzecz pojecia ,.podpisu kwalifikowanego”. W chwili obecnej
Polska jest jednym z ostatnich krajéow w Europte, ktory uzywa okreslenia bezpieczny podpis
clektroniczny. W styczniu br. nazwe bezpieczny podpis elektroniczny zastapita podpisem
kwalifikowanym w nowelizacji swojej ustawy o podpisie elektronicznym Republika Austrii.
Nazwa ,bezpieczny podpis elektroniczny” byta czestokroé blednie traktowana jako
bezwzgledna gwarancja bezpieczenstwa tego instrumentu. W s$wietle nowej systematyki
podpis kwalifikowany bedzie to kwalifikowana posta¢ podpisu zaawansowanego sktadana
przy pomocy bezpiecznego urzadzenia 1weryfikowana przy pomocy certyfikatu
kwalifikowanego. Bezpieczny podpis elektroniczny (kwalifikowany wg. terminologii
wspolnotowej) cechowaé bedzie uniwersalnosé zastosowania oraz moc prawna réwna w
kazdym przypadku podpisom wlasnorgeznym. Podpis tego rodzaju powigzany bedzie
wylgcznie z osobami fizycznymi. Zgodnie z obowigzujgcymi standardami podpis tego rodzaju
bedzie stuzyt wytacznie do podpisywania oswiadczen wiedzy oraz woli (bez mozliwosci
autentykacji lub szyfrowania). Przyjecie takiego zatozenia stuzy zapewnieniu pewnosci
interpretacji, ¢zy uzycie podpisu elektronicznego miato na celu podpisanie czy autentykacje
do systemu.

2. CELE WPROWADZENIA USTAWY:

1) Obnizenie ceny podpisow elektronicznych poprzez rozszerzenie katalogu dostepnych
ustug certyfikacyjnych, w tym zwlaszcza katalogu dostepnych rodzajow podpisu
elektronicznego, co umozliwi lepsze dostosowanie narzedzi oraz ceny do potrzeb
przedsigbiorcow i administracji pubiicznej. Zmniejszenie obcigzen biurokratycznych.

2) Aktualizacja ustawodawstwa w zakresie podpisu elektronicznego do potrzeb w zakresie
informatyzacji panstwa.

3)Dostosowanie  terminologii  krajowych unormowan w  zakresie podpisow
elektronicznych do Dyrektywy Parlamentu Europejskiego i Rady z dnia 13.12.1999 r.
w sprawie wspolnotowych ram w zakresic podpiséw elekironicznych (99/93/WE) oraz
uwzglednienie prowadzonych obecnie prac nad interoperacyjnoscia  podpisu
elektronicznego we Wspolinocie.

Ad. pkt 1) obnizenie ceny podpisu elektronicznego poprzez rozszerzenie katalogu
dost¢pnych uslug certyfikacyjnych. W projekeie ustawy proponuje sie:

1) Dopuszczenie nowych ustug certyfikacyjnych w zakresie podpisu elektronicznego, co
pozwolt urzgdom i przedsigbiorcom na lepsze dostosowanie rodzaju i ceny
stosowanych  elektronicznych  narzedzi  podpisywania 1  uwierzytelnienia.
Wprowadzenie podpisu zaawansowanego pozwoli na skladanie podpisow opartych
takze o kwalifikowany certyfikat ale bez koniecznosci posiadania bezpiecznego
urzadzenia do skladania podpisu elektronicznego. Brak wykorzystania bezpiecznego
urzadzenia obnizy wprawdzie wysoki poziom bezpieczenstwa ale pozwoli w zgodzie
z dyrektywa wspdlnotowa wprowadzi¢ nowa kategorie podpisu elektronicznego,
ktorego sktadania bedzie mozliwe przy pomocy tanszych urzadzen do skladania
podpisu elektronicznego. Podpis tego rodzaju moze zosta¢ zastosowany np. przy
skfadaniu faktur elektronicznych. W zgodzie z dyrektywg w nowej ustawie proponuje



si¢ trzy podstawowe kategorie podpisu elektronicznego: podpis zwykly, podpis
zaawansowany oraz szczegélng postaé podpisu zaawansowanego, ktorg jest
kwalifikowany podpis elektroniczny. Przewiduje si¢ rowniez wprowadzenie podpisu
osobistego dodanego na wniosek MSWIiA w zwiazku 7 projektem elektronicznego
dowodu tozsamosci pl.ID.

2) Zgodnie z postulatami przedsigbiorcow wprowadzony zostanie podpis zaawansowany
osoby prawnej oraz pieczgé elektroniczna. Wprowadzenie nowej definicji
~podpisujacego”, ktora obejmuje réwniez osoby prawne i jednostki organizacyjne
pozwoli na powiazanie podpisu z podmiotem, stanowiac znaczace utatwienie |
obnizenie kosztow w prowadzeniu dziatalnosci gospodarczej. Np., przedsigbiorcy
zwracali uwage, ze skladanie deklaracji ZUS wymaga czgstokro¢ wigeej niz jednego
bezpiecznego podpisu elekironicznego, gdyz powiazanie tego rodzaju podpisu z
konkretnymi osobami jest niedogodne w przypadku urlopu lub zmiany pracownika.

3) Uproszczono system rejestracji podmiotow $wiadczacych ustugl certyfikacyjne na
poziomie kwalifikowanym poprzez zniesienie kontroli wsigpnej i oplaty w wysokosci
10000 Euro. Pozostale wymogi dla centréw kwalifikowanych sg okreslone
miedzynarodowymi standardami ETSI i nie moga zosta¢ obnizone ponizej poziomu
okreslonego we wspoinotowych dokumentach standaryzacyjnych.

4) Wprowadzone zostaly nowe ustugi, takie jak m.in. certyfikaty atrybutéw. Ustuga ta
pozwoli na wprowadzanie czgsci danych zawartych dotychczas w certyfikacie
kwalifikowanym do dodatkowego certyfikatu zwiazanego =z certyfikatem
kwalifikowanym Wprowadzone trozwigzanie pozwala na mozliwos¢ zmiany
dodatkowych danych bez koniecznosci zakupu nowego certyfikatu kwalifikowanego.

5) W ramach znoszenia obciazen administracyjnych zasady kontroli podmiotow
$wiadczacych ustugi certyfikacyjne zostang dostosowane do zmian wprowadzanych
ustawa o swobodzie dziatalnosci gospodarcze;.

Ad. pkt 2) — aktualizacja ustawy do potrzeb w zakresie informatyzacji panstwa:

1. Przeprowadzono aktualizacj¢ rozwigzan prawnych przyjetych w ustawie do potrzeb
oraz dzialan zwiazanych z informatyzacja urzedéw administracji publicznej.
Kwalifikowana ustuga znakowania czasem powiazana zostata z czasem urzedowym.

2. Na wniosek MSWiA wprowadzono nows kategori¢ podpisu osobistego. Postulat ten
zostal zgloszony w zwigzku z prowadzonymi pracami nad elektronicznym dowodem
tozsamosci pl.ID. Poniewaz sama ustawa nie reguluje okresu waznosci certyfikatow
dostosowanie w aspekcie certyfikatdw powiazanych z dowodem osobistym nastapi

w drodze wydania nowych aktow wykonawczych.

3. Wprowadzona zostanie lista zaufania kwalifikowanych podmiotéw $wiadczacych
ustugi certyfikacyjne, ktéra moze by¢ wykorzystana zarowno w mechanizmach
weryfikacji zawartych na ePUAP, jak i stanowi wazny element budowy europejskiej
listy zaufania lub wymiany danych w tym zakresie pomigdzy systemami z réznych
panstw. Zmiany w tym zakresie wynikaja z kierunkow prowadzonych obecnie prac
wspolnotowych w zakresie wzajemnego uznawania podpisu elektronicznego.

4. Zmiana przepisow dotyczacych uzmawania certyfikatow z zagranicy pozwoli na
wlaczenie w obrot prawny certyfikatéw kwalifikowanych wydanych w innych krajach



Unii Europejskiej. Rozwigzanie to zastepuje anachroniczne uregulowania przyjete w
dotychczas obowiazujacej ustawie przyjetej jeszcze przed przystapieniem Polski do
Unii Europejskiej. Oczekiwaé nalezy, ze w miarg poprawy dostepnosci produktow
podpisu ¢lektronicznego z innych panstw podniesiona zostanie konkurencyjnosé i
mnowacyjnos¢ krajowych ustug certyfikacyjnvch.

£ nadzoru sprawowanego przez ministra wlasciwego do spraw gospodarki wylaczono
swiadczenie ustug  certytikacyjnych, ktore nie maja charakteru ushig
kwalifikowanych. Liberalizacja w tym zakresie jest zgodna z rozwiazaniami
w zakresie modetu nadzoru przyjetymi w wielu innych panstwach Unii Europejskiej.

N

Ad. pkt 3) — Dostesowanie do terminologii Dyrektywy Parlamentu Europejskiego i Rady
z dnia 13.12.1999 r. w sprawie wspélnotowych ram w zakresie podpiséw elektronicznych

(99/93/WE)

Podkreslajac potrzebe korzystania z wielu rodzajow podpisu elektronicznego, w $lad
za nazwg dyrektywy wspélnotowej, nowa ustawa nazwana zostala ustawa o podpisach
elektronicznych. Podpisy te posiadaja zroznicowany poziom bezpieczenstwa i moga by¢
stosowane do zastosowan o rdéznych poziomach ryzyka. Oznacza to, ze najdrozsza kategoria
bezpiecznego podpisu elektronicznego nie musi byé stosowana na wylacznosé i moze
wspdtwystgpowaé z roznymi rodzajami e-podpisu, w tym podpisami zaawansowanymi
weryfikowanymi przez certyfikaty zwykle (wydawane na przyklad przez samorzadowe
urzedy certyfikacji).

Ustawa o podpisach elektronicznych wprowadza wszystkie trzy rodzaje podpisu
elektronicznego przewidziane w dyrektywie 1999/93/WE w sprawie wspdinotowych ram w
zakresic podpiséw elektronicznych. Pierwszym z nich jest najprostszy ,podpis
elektroniczny”, ktdry jest juz obecnie szeroko stosowany. Podpis taki shuzy do weryfikacji
tozsamosci i uwierzytelniania danych. Drugim zdefiniowanym w dyrektywie rodzajem
podpisu elektronicznego jest ,,zaawansowany podpis elektroniczny”. W art. 5 ust. |
dyrektywy mowa jest rowniez o trzecim rodzaju podpisu elektronicznego, ktory w dyrektywie
ni¢ otrzymat wiasnej nazwy a w dokumentach wspélnotowych nazywany jest ,,podpisem
kwalifikowanym™  Obowiazujaca dotychczas ustawa o podpisie elektronicznym
przewidywata wylacznie podpis zwykly i bezpieczny podpis elektroniczny (podpis
kwalifikowany).

Usunigta zostala definicja bezpiecznego urzadzenia do weryfikacji podpisu
elektronicznego, ktéra nie wystgpuje w dyrektywie wspolnotowej. Zmieniona zostata
definicja urzadzenia do sktadania podpisu clektronicznego, kidre obecnie moze byé zlozone z
komponentu sprzgtowego lub programistycznego. Uprzednio urzadzenie do sktadania podpisu
elektronicznego zawsze musiato zawiera¢ komponent sprzetowy.

3. KONSULTACJE SPOLECZNE:

Projekt ustawy zostal przedstawiony do zaopiniowania kwalifikowanym podmiotom
swiadczacym ustugi certyfikacyjne, producentom oprogramowania do sktadania i weryfikacji
podpisu elektronicznego oraz producentom urzadzen do identyfikacji biometrycznej.



W konsultacjach wlaczone zostaly nastepujace organizacje przedsigbiorcow: Polskie
Towarzystwo Informatyczne (PTI), Polska Izba Informatyki i Telekomunikacji (PIIT),
Krajowa Izba Gospodarcza (KIG), Krajowa [zba Gospodarczg, Elektroniki i Telekomunikacji
(KIGEIiT), Zwiazek Bankéw Polskich, Stowarzyszenie Internet Society Polska (ISOC),
Stowarzyszenie .,Miasta w Internecie”, Stowarzyszenie ,Podpis Elektroniczny — Mobilny
Internet”, PKPP Lewiatan oraz Business Center Club. Projekt przedstawiony zostal rowniez
Komisji Wspolnej Rzadu i Samorzadu Terytorialnego oraz Komisji Kodyfikacyjnej Prawa
Cywilnego.

W toku przeprowadzonych  konsultacji  spotecznych  oraz  uzgodnien
miedzyresortowych wprowadzono szereg zmian w projekcie ustawy. Ministerstwo
Gospodarki wydluzyto termin zglaszania uwag ze wzgledu m.in. na czas niezbedny do
zaproponowania przez resorty zmian w podlegtych sobie przepisach prawa. Wynik uzgodnien
wskazywal w szczegdlnosci na koniecznosé dokonania zmian w ustawach innych, niz ustawa
o podpisic elektronicznym. Zdecydowano sig¢ zatem na wydtuzenie terminu uzgodnien
miedzyresortowych oraz zgloszenie przez ministerstwa propozycji zmian W przepisach
podleglych danemu resortowi. W nastepstwie projekt zostat uzupetniony m.in. 0 Propozycje
zmian w Kodeksie cywilnym oraz w Kodeksie postgpowania administracyjnego.

W odniesieniu  do ustugi certyfikatéw atrybutéw wprowadzono mozliwosé
swiadczenia tego rodzaju ustugi certyfikacyjnej zaréwno w odniesieniu do certyfikatow
zwyktych, jak ikwalifikowanych. Zdecydowano sig¢ odstgpi¢ od narzucenia podmiotom
kwalifikowanym obowiazku dostarczania aplikacji na gltowne systemy operacyjne. Jak
wskazywano w uzgodnieniach podmioty kwalifikowane nie sa jedynym deweloperem tego
rodzaju oprogramowania i w znacznej mierze pozostaja zalezne od aplikacji dostepnych na
rynku. Wymdg tego rodzaju stanowilby dodatkowe obcigzenie dla podmiotow chcacych
uczestniczyé na tym rynku oraz nie znajduje uzasadnienia w europejskich standardach
dotyczacych $wiadczenia ustug na poziomie kwalifikowanym. Wydaje sig, Ze rozwigzania
problemu wieloplatformowosci aplikacji podpisujacych i weryfikujacych nalezy upatrywac w
podniesieniu konkurencyjnosci rynku ustug certyfikacyjnych, w tym m.in. szerszemu niz
dotychczas dopuszczeniu korzystania z ustug certyfikacyjnych dostawcow zagranicznych. W
zwiazku z licznymi zmianami merytorycznymi dokonanymi na wniosek MS, MSWiA, UKIE
oraz RCL projekt zostat powtornie skierowany do uzgodnief migdzyresortowych.

W odniesieniu do podmiotéw kwalifikowanych wprowadzono pewne ulatwienia
dotyczace sposobu prowadzenia dziafalnosci dotyczace mozliwoscel przechowywania w
postaci elektronicznej dokumentéw zwiazanych z prowadzeniem dziatalnosci certyfikacyjne;.
Biorac pod uwage dtugi okres przechowywania tego rodzaju dokumentéow jest to istotne
udogodnienie dla podmiotéw prowadzacych lub przewidujacych rozpoczecie tego rodzaju
dziatalnosei. Ze wzgledu na brak zainteresowania instytucjg datownika elektronicznego (time
marking) zdecydowano si¢ na rezygnacje z tej ustugi. Wydaje sig, ze ze wzgledu na brak
zwiazku ze $wiadczeniem ustug certyfikacyjnych tego rodzaju narzedzie mogloby by¢
ewentualnie regulowane przepisami dotyczacymi informatyzacji. Odstapiono rowniez od
propozycji tzw. podpisu identyfikacyjnego i lacznego, ktore krytykowane byly jako
padmiarowe w stosunku do zwyklego podpisu elektronicznego lub wiclokrotnego
podpisywania podpisem zaawansowanym.



Zgtaszana w  trakcie konsultacji spofecznych koniecznos¢ uwzglednienia
prowadzonych obecnie prac legislacyjnych nad nowelizacjq ustawy o informatyzacji oraz
prac  wspolnotowych wymagata wprowadzenia diugiego okresu vacatio legis dla
przedmiotowej regulacji. Ustawa o podpisach elektronicznych jako procedowawna dluzej ze
wzgledu na koniecznosé notyfikacji wymagac bedzie w $wietle zgodnej oceny Ministerstwa
Gospodarki oraz Ministerstwa Spraw Wewngirznych i Administracji dostosowania w zakresie
przepisow zmieniajacych Kodeks Postgpowania Administracyjnego. Harmonogram prac
wspolnotowych przewidziany w ,,Planie dziatan na rzecz e-podpisu i e-identyfikacji ...”
zaklada, ze w Il kwartale br. prowadzone beda m.in. prace w zakresie opracowania nowych
standardow referencyjnych dla podpisu elektronicznego. Prowadzone obecnie prace
wspélnotowe, w tym w szczegdlnosci ustalenia w sprawie standardow referencyjnych dla
podpisow zaawansowanych, beda mieé istotny wplyw na tre$é aktow wykonawczych do
ustawy o podpisach elektronicznych. Z tego wzgledu nie jest mozliwe przedfozenie wraz z
projektem ustawy niektdorych rozporzadzen.

Projekt ustawy o podpisach elektronicznych zostanie zamieszczony na stronie
internetowej Ministerstwa Gospodarki, zgodnie z ustawa z dnia 7 lipca 2005 r. o dziatalnosci
lobbingowej w procesie stanowienia prawa (Dz. U. Nr 169, poz. 1414 oraz z 2009 r. Nr 42,

poz. 337).

4. ZAKRES OCENY SKUTKOW REGULACJI:

Podmioty na ktore bezposrednio oddziahuje projekt aktu prawnego to Ministerstwo
Gospodarki, Narodowy Bank Polski oraz podmioty $wiadczace ustugi certyfikacyjne.
Posrednio projekt wplynie na funkcjonowanie administracji publicznej oraz przedsiebiorcow,
poprzez m.in. umozliwienie korzystania z szerokiego katalogu podpisow elektronicznych oraz
ustug certyfikacyjnych zwiazanych elektronicznymi podpisami. Przepisy ustawy wplywaja na
tzw. kwalifikowane podmioty $wiadczace ushugi certyfikacyjne (podmioty kwalifikowane)
poprzez umozliwienie $wiadczenia nowych ustug certyfikacyjnych, a zwlaszcza nowych
rodzajow podpisu elektronicznego. Przepisy przedmiotowe] ustawy pozwalaja na skrocenie
okresu przechowywania danych w zwigzku ze $wiadczeniem ustug certyfikacyjnych do
okresu !0 lat oraz zastosowanie elektronicznej archiwizacji. Zmiana przepiséw w tym
zakresie pozytywnie wplynie na obnizenie kosztéw funkcjonowania podmiotow
kwalifikowanych. Dopuszczenie mozliwosci s$wiadczenia  kwalifikowanych  ustug
certyfikacyjnych przez ministra wlasciwego ds. wewnetrznych pozwoli na ewentualng
interwencj¢ panstwa w zwigzku z potrzebami panstwa w zakresie informatyzacji.
W odniesieniu do prowadzenia listy podmiotéw kwalifikowanych oraz zniesienia
zaswiadezen 1 poswiadczen przepisy ustawy wplyna na funkcjonowanie krajowego urzedu
certyfikujacego.

5. SKUTKI WPROWADZENIA USTAWY:

o wplyw regulacji na dochody i wydatki sektora finansow publicznych (w tym budietu
paristwa [ budietow jednostek samorzadu terytorialnego

Zniesiona zostanie oplata za wpis do rejestru kwalifikowanych podmiotow
swiadezacych ustugi certyfikacyjne w zakresie podpisu elektronicznego. Optata za wpis do
rejestru  posiadata charakter zryczaltowany i wynosita 10.000 Euro. Przez caly okres
obowigzywania ustawy od dnia 16 sierpnia 2006 optata taka zostata uiszczona szesciokrotnie.
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Uszczuplenie budzetu panstwa w tym zakresie nie jest mozliwe do oszacowania, gdyz trudno
przewidzieC przyszla liczbe podmiotow  zainteresowanych wpisem do  rejestru
kwalifikowanych podmiotdw $wiadczgcych ustugi  certyfikacyjne. Koszt wdrozenia
projektowanej regulacji bedzie zwiazany z koniecznoscia modernizacji krajowego urzedu
certyfikujacego, poprzez m.in. nalozenie obowigzku prowadzenia listy podmiotdw
kwalifikowanych. Koszty te beda nieznaczne i obciaza budzet Narodowego Banku Polskiego.
ktory w chwili obecnej prowadzi krajowy urzad certyfikujacy. Przepisy projektu ustawy
wptywaja tez bezposrednio na organ nadzoru, ktorym jest minister wlasciwy do spraw
gospodarki poprzez uproszczenie systemu rejestracji iograniczenie nadzoru wytacznie do
podmiotéw kwalifikowanych. Zniesienie obowiazku nadzoru nad $wiadczeniem zwykliych
ustug certyfikacyjnych pozwoli uniknaé znaczacych nakladéw na kontrole oraz ewentualna
rozbudowe systemu nadzoru panstwowego w tym zakresie. Kwestie jakosci uslug
komercyjnych $wiadczonych na tym poziomie w wigkszosci krajéow Unii Europejskiej
reguluja mechanizmy rynku.

Ustawa nie wptynie na budzety jednostek samorzadu terytorialnego.

. * wplyw regulacji na sytuacje i rogzwoj regionalny

Oddzialywanie na sytuacj¢ i rozwdj regionow nie bedzie znaczne, chociaz
upowszechnienie podpisu elektronicznego moze posrednio wptynaé na utatwienie dostepu do
elektronicznej administracji w obszarach wiejskich oraz zzagranicy. W tym ostatnim
przypadku szczegdlnie wazne jest zapewnienie niezawodnych mechanizmow uznawania
podpisow wspolnotowych, co pozwoli na korzystanie z ustug przedsi¢gbiorcow z innych
krajow Europejskiego Obszaru Gospodarczego. Przyjecie projektu sprawi, ze polska
administracja publiczna bedzie bardziej przyjazna obywatelom i przedsigbiorcom.
Projektowana regulacja wpisuje si¢ w szerokie dziatania administracji pafistwowej zwiazane z
koniecznoscig zapewnienia procedur elektronicznych przewidzianych w art. 8 dyrektywy o
ushugach na rynku wewnetrznym.

o wplyw regulacji na rynek pracy

Mozna oczekiwaé, ze zawarte w ustawie rozwigzania majgce na celu zmniejszenie
obcigzen regulacyjnych dla podmiotéow kwalifikowanych skloni wigekszg grupe
przedsigbiorcow do podejmowania tego rodzaju dziatalno$ci ustugowej. Poniewaz
funkcjonowanie podmiotu kwalifikowanego zapewnia zwykle zespét okolo kilkudziesigeiu
0s0b zatrudnienie moze tylko nieznacznie wzrosna¢. W calej Unii Europejskiej jest okoto 90
podmiotéw kwalifikowanych, co lokuje obecng liczbe podmiotéw w naszym kraju w poblizu
europejskiej sredniej. Przysziosé i dalszy rozwdj firm sektora ustug certyfikacyjnych zalezy
przede wszystkim od liczby uslug dostgpnych droga elektroniczng w ktorych podpis
elektroniczny oraz pieczeé elekironiczna moga znalez¢é zastosowanie. Wprowadzenie nowych
ustug certyfikacyjnych moze nieznacznie wplynaé¢ na zwigkszenie liczby pracownikéw w
tych podmiotach, ktore zdecydujg sig¢ na ich swiadczenie.

o zgodnosc z prawem Unii Europejskiej
W zakresie swojej regulacji ustawa implementuje Dyrektywe Parlamentu

Europejskiego t Rady 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram
w zakresie podpisdw elektronicznych.
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